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1. Общие положения

1.1. Настоящее Положение разработано в соответствии с действующим законодательством Российской Федерации о рынке ценных бумаг, нормативными документами федерального органа исполнительной власти по рынку ценных бумаг и внутренними документами АКБ «Инвестбанк» (ОАО) (далее Банк).

1.2. Целью настоящего Положения является определение комплекса процедур, направленных на исключение возможности    несанкционированного    доступа    к    служебной информации и ее использования сотрудниками Банка и третьими лицами в собственных интересах в ущерб интересам  клиентов  Банка и  интересам самого Банка при осуществлении профессиональной деятельности на рынке ценных бумаг (далее - РЦБ), в том числе при совмещении различных видов профессиональной деятельности на РЦБ. 

1.3. Служебная информация - любая информация, имеющаяся в распоряжении Банка, не являющаяся общедоступной и содержащая сведения об эмитенте и выпущенных им эмиссионных  ценных бумагах, об операциях (сделках) Банка и его клиентов на РЦБ, которая ставит сотрудников Банка, обладающих такой информацией в силу своего служебного положения или трудовых обязанностей, в преимущественное положение по сравнению с другими субъектами РЦБ.

1.4. Осуществление внутреннего контроля соблюдения процедур, направленных на предотвращение неправомерного использования служебной информации при осуществлении Банком профессиональной деятельности на РЦБ возлагается на контролера профессионального участника РЦБ (далее Контролер) Банка/Филиала, а также Департаменты безопасности Банка и филиала «Центральный», Управления безопасности филиалов «Центрально-Черноземный» и «ГРАН» (далее Служба безопасности).

2. Перечень процедур

2.1.
В   целях   обеспечения   условий,   исключающих   неправомерное   использование служебной информации при осуществлении деятельности на РЦБ, в Банке предусмотрен комплекс процедур, который включает в себя:

· перечень ограничений  доступа к служебной информации;

· требования по разграничению прав доступа и обеспечению  конфиденциальности информации;

· меры защиты служебной документации и информации от неправомерного использования;
· меры защиты рабочих мест и мест хранения документации и информации от несанкционированного доступа;

· меры дисциплинарной и материальной ответственности за несанкционированное предоставление сотрудниками подразделений Банка служебной информации сотрудникам других подразделений Банка и посторонним лицам.

2.2. Процедура ограничения доступа посторонних лиц в помещения подразделений Банка, предназначенные для осуществления профессиональной деятельности на РЦБ или эксплуатации информационно-технологических систем, предусматривает следующие мероприятия:

2.2.1. Размещение помещений подразделений Банка и оборудования способом,   исключающим   возможность   бесконтрольного   проникновения   в   эти помещения и к этому оборудованию посторонних лиц, включая сотрудников других подразделений.   

После окончания рабочего дня дверь каждого помещения Банка закрывается на ключ, помещение подключается к пульту централизованной охраны Банка. Все помещения имеют разные замки. В случае ухода из помещения в течение рабочего дня всех сотрудников, дверь помещения закрывается на ключ.

2.2.2. Проведение переговоров с клиентами Банка проходит в отдельном специально оборудованном помещении. 

2.2.3. Обеспечение контроля за входом в помещения Банка. 

Вход в помещения подразделений Банка, предназначенные для осуществления профессиональной деятельности на РЦБ или эксплуатации информационно-технологических систем осуществляется строго по пропускам или в сопровождении уполномоченных сотрудников под запись в специальном журнале в помещении охраны (на КПП). 

Доступ посторонних лиц в помещения после окончания рабочего дня, установленного в Банке, ограничен. Доступ сотрудников Банка в помещения Банка по выходным и праздничным дням осуществляется только по предварительному распоряжению уполномоченных лиц. 

В день увольнения сотрудники Банка сдают пропуска уполномоченному сотруднику Службы безопасности.  

2.3. Процедура разграничения прав доступа при вводе и обработке данных с целью защиты  от  несанкционированных действий  сотрудников  разных  подразделений Банка, а также процедура ограничения доступа сотрудников Банка к служебной информации, предусматривает следующие мероприятия:

2.3.1. Четкое разграничение прав и обязанностей сотрудников Банка, осуществляющих деятельность на рынке ценных бумаг.

Для      каждого     сотрудника      Банка     существует     должностная инструкция, представляющая    собой    внутренний    нормативный   документ,    устанавливающий    и регулирующий    организационные    стороны    деятельности    сотрудников    Банка. Должностная инструкция закрепляет правовой статус и место сотрудника в системе управления, определяет задачи, функции, права и обязанности.

Должностная    инструкция   объявляется   сотруднику   Банка   под   расписку   при заключении трудового договора, а также при перемещении на другую должность и при временном исполнении обязанностей по должности. Требования должностной инструкции являются   обязательными   для   сотрудника   Банка   с   момента   его ознакомления.

2.3.2. Доступ к данным только ограниченного круга лиц, являющихся непосредствен​ными исполнителями, обеспечивающими осуществление профессиональной деятельности Банка. 

Сотрудники Банка имеют доступ только к сведе​ниям, необходимым им для    выполнения   своих   прямых   служебных   обязанностей  в  пределах предоставленных полномочий.

      Все сотрудники, имеющие доступ к служебной информации подписывают письменное обязательство о неразглашении служебной информации. Для каждого сотрудника Банка установлена система индивидуальных кодов и паролей доступа к данным. При увольнении 

2.3.3. Доступ  к данным только с определенных автоматизированных рабочих мест. 

Доступ сотрудника Банка к персональному компьютеру возможен только после введения имени пользователя и личного пароля. Порядок использования сотрудниками Банка паролей регламентируется «Положением об организации парольной защиты автоматизированной системы АКБ «Инвестбанк» (ОАО)».

Порядок и правила использования электронно-вычислительных средств в автоматизированной информационной среде  в Банке, его филиалах и внутренних структурных подразделениях определены в «Инструкции пользователя по информационной безопасности при работе в автоматизированной информационной среде АКБ «Инвестбанк» (ОАО)».

2.3.4. Своевременное уничтожение всех, не подлежащих хранению документов. 

В случае если документ, содержащий служебную информацию, утратил силу, устарел и не может представлять никакой важности/ценности в будущем, он уничтожается при помощи специального оборудования. Порядок уничтожения документов, содержащих конфиденциальную информацию определен «Положением о банковской тайне АКБ «Инвестбанк» (ОАО).

2.4. Процедура     защиты     рабочих     мест     и     мест     хранения     документов от беспрепятственного доступа и наблюдения, защиты служебной информации от неправомерного использования, предусматривает следующие мероприятия:

2.4.1. Размещение рабочих мест сотрудников таким образом, чтобы исключить возможность несанкционированного просмотра документов и информации, отраженной на экранах мониторов.

2.4.2. Использование     надежных     систем     защиты     служебной     информации от неправомерного использования. 

При осуществлении профессиональной деятельности на РЦБ Банком используются специальные системы защиты, предохраняющие от потери информации в информационно-технических системах и базах данных, утечки служебной информации по каналам связи.

2.4.3. Хранение документов, содержащих служебную информацию, в запираемых шкафах или сейфах. 

Все документы, содержащие служебную информацию, хранятся в шкафах или сейфах, запираемых на ключ, который хранится у ответственных сотрудников Банка. В конце каждого рабочего дня документы, содержащие служебную информацию убираются в указанные шкафы или сейфы.

2.4.4. Инвентаризация мест хранения документов, содержащих служебную информацию.

Инвентаризации мест хранения документов, содержащих служебную информацию проводится регулярно. Факты обнаружения недостачи, порчи, утери документов доводятся до сведения: Председателя Правления Банка, Службы внутреннего контроля, Службы безопасности и Департамента рисков филиала «Центральный». К виновным лицам применяются меры дисциплинарной ответственности.

2.4.5. Защита документов при доставке их клиенту.

           При заключении с клиентом договора на брокерское обслуживание, договора доверительного управления активами Банк устанавливает способ доставки Банком документов клиенту (например, при передаче документов в бумажном виде - использование указанной клиентом курьерской службы, в том числе и курьерской службы Банка, при доставке документов с помощью электронных средств связи - использование защищенных каналов передачи информации и санкционированной шифрации информации).

2.5. Процедура применения мер ответственности за несанкционированное предоставление сотрудниками подразделений Банка служебной информации сотрудникам других подразделений Банка и посторонним лицам, предусматривает применение дисциплинарной ответственности и административных мер, в т.ч. наложение материальных взысканий на сотрудников Банка за несанкционированное предоставление служебной информации сотрудникам других подразделений Банка и посторонним лицам.


В Банке разработан регламент взаимодействия подразделений Банка, осуществляющих различные виды профессиональной деятельности на РЦБ,  описывающий порядок обмена документами, содержащими служебную информацию.

3. Организация внутреннего контроля за соблюдением процедур

3.1. Контролер Банка/Филиала, Служба безопасности, а также руководители подразделений Банка, в функции которых входит проведение и оформление операций на РЦБ, осуществляют текущий  контроль  за  соблюдением Процедур сотрудниками Банка. 

3.2. Контролер Банка, в соответствии с «Инструкцией по осуществлению контроля операций профессионального участника рынка ценных бумаг                                                     в АКБ «Инвестбанк» (ОАО)»:  

· осуществляет контроль за соответствием настоящего Перечня требованиям  действующего законодательства Российской Федерации о РЦБ, нормативным правовым актам федерального органа исполнительной власти по РЦБ, стандартам СРО НФА и внутренним документам Банка;

· проводит оценку эффективности защиты служебной информации с помощью вышеуказанных процедур; 

· информирует Председателя Правления Банка/Директора Филиала о действиях сотрудников Банка, которые могут быть признаны действиями, по неправомерному использованию служебной информации;

· проводит проверку на предмет установления причин совершения нарушений и виновных в нем лиц;

· представляет  Председателю Правления Банка/Директору Филиала и Контролеру Банка отчет о проверке выявленного нарушения не позднее 2 рабочих дней после дня окончания проверки.

3.3. Председатель Правления Банка не позднее 10 рабочих дней с даты представления ему Контролером Банка отчета о проверке выявленного факта неправомерного использования служебной информации сотрудниками Банка, информирует в письменной форме ФСФР России о данном факте. Одновременно к такой информации прилагаются сведения о принятых Банком мерах, в том числе по устранению нарушений и предупреждению аналогичных нарушений в дальнейшей деятельности Банка.

4. Ответственность за соблюдение процедур

4.1. Настоящее Положение вводится в действие приказом по Банку после рассмотрения Правлением Банка и утверждения Наблюдательным Советом Банка. В случае изменения действующего законодательства, внесения изменений во внутренние нормативные документы Банка, до приведения Положения в соответствие с такими изменениями, настоящий документ действует в части им не противоречащей.

4.2. Требования настоящего Положения подлежат обязательному исполнению всеми сотрудниками Банка.

4.2. Ответственность за неисполнение  требований настоящего Положения возлагается на сотрудников Банка, допустивших нарушения, а также руководителей соответствующих структурных подразделений Банка, в соответствии с  действующим законодательством РФ и внутренними документами Банка: «Корпоративным кодексом», «Положением о банковской тайне», «Политикой информационной безопасности», «Порядком приема и увольнения служащих АКБ «Инвестбанк» (ОАО)». 
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